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Premize

dezvoltarea tehnologica a adus cu sine si
progresul extrem de rapid al amenintarilor |la
adresa securitatii informatiei;

anul 2014 a fost definit la nivel mondial ca
,anul atacurilor cibernetice”;

atacurile cibernetice nu sunt suficient
popularizate;

atacurile cibernetice socheaza prin amploarea
lor.



Mutatii induse

e Utilizatorul a devenit din tinta principalul
facilitator sau complice.



Radiografia atacurilor cibernetice
CISCO, 2014

* a) Caracteristicile atacurilor actuale;

* b) Utilizatorii alaturi de echipele IT au devenit
parti componente ale sistemului de securitate;

* ¢) Nu exista concordanta privind perceptia
securitatii intre diferite categorii de actori.



a) Caracteristicile atacurilor actuale

al. sunt mult maiingenioase in a profita de lacunele
existente in sistemul de securitate: in 2014 1% din cele
mai comune vulnerabilitati au fost utilizate;

a2. securitatea prelucrarilor Java a crescut cu 34% in
2014 si se asteapta ca atacatorii sa gaseasca noi
vulnerabilitati prin JavaScript ;

a3. volumul spamurilor a crescut cu peste 250% in
2014;

a4. s-a perfectionat o noua tehnica de spam (snowshoe
spam), care ingreuneaza sau face imposibila detectarea
sursei.



b) Utilizatorii alaturi de echipele IT au
devenit parti componente ale sistemului de

securitate

bl. Atacatorii actuali se bazeaza pe utilizatori pentru a
instala programe malware sau pentru a valorifica de
lacunele de securitate

b2.56% din versiunile OpenSSL sunt mai vechi de 50 de
luni si, prin urmare, sunt in continuare vulnerabile;

b3. Utilizarea imprudenta a internetului si accesarea
paginilor web neprotejate;

b4. Creatorii de programe malware folosesc extensiile
browser-ului web ca mijloc pentru distribuirea de
aplicatii malware si nedorite.



c) Nu exista concordanta privind perceptia
securitatii intre diferite categorii de actori

cl. 59% din sefii care raspund de securitate (CIOSs) spun ca aceasta
este optimizata spre deosebire de doar 46% dintre operatorii de
securitate (SecOps);

c2. Circa 75% din CISOs percep instrumentele de securitate ca
extrem de eficace, totusi 25% le considera partial eficace;

c3. 91% dintre respondentii companiilor care au implementat un
sistem sofisticat de securitate sustin ca directorii acorda securitatii o
prioritate mare;

c4. Doar 50% din respondenti utilizeaza patch-urile pentru
repararea unor greseli sau omisiuni ale sistemelor pe care le
utilizeaza;

c5. Organizatiile medii si mari au sisteme de securitate mai
sofisticate decat celelalte tipuri de organizatii.



Principalele categorii de atacuri
cibernetice

DoS (Denial of Service);

Atacuri asupra aplicatiilor web;

Spionajul cibernetic;

Abuzul in accesul privilegiat;

Furtul sau pierderea fizica a chipamentelor;
Payment card skimming.



Principalele categorii de atacuri
cibernetice (continuare)

Atacul sistemelor PoS (Point-of-sale);
Crima cibernetica;

Snowshoe spam (pasi de zapada);
Soft malware;

Erori.



Securitatea informatiilor

Securitatea logica

Securitatea accesului

Servicii
Date interne

Securitatea fizicd >

Securitatea serviciului



Mutatii induse de prelucrarea automata a
datelor asupra gestiunii finaciar contabile si
activitatii de audit
(1)

Indepartare de modul traditional de pastrare a
documentelor si de gestionare a lor — mai multe persoane
pot accesa aceleasi date;

Tendinta de concentrare a prelucrarii datelor — riscul
pierderii sau al consultarii neautorizate creste;

Principiul dominant al prelucrarii automate a datelor
(P.A.D.) GIGO (gunoi la intrare — gunoi la iesire) — o eroare
intr-un sistem integrat se propaga cu repeziciune;

Cerinte suplimentare pentru cei insarcinati cu protectia
datelor care — nu pot intui caile prin care datele pot fi
accesate pe ascuns (pentru sustragere sau modificare) sau
nu reusesc sa descopere de unde si cine are acces
neautorizat de la distanta;



(2)

* P.A.D.schimba suportul informatiei si mijloacele de lucru si
protectie: creste densitatea informatiei - usor de ascuns;
obscuritatea sau invizibilitatea informatiei — nu poate fi
sesizata vizual; accesibilitatea foarte facila — noi categorii de
infractori; lipsa urmelor — modificarea sau adaugarea de noi
date usor de facut si greu de depistat; remanenta
suporturilor — datele sterse pot fi recuperate; agregarea
datelor — poate dezvalui elemente vitale.

 Necunoasterea calculatorului -ise confera o incredere
exagerata;

* Progresul tehnologic in accesarea datelor creste dar nu si in
securitatea lor;



(3)

Integrarea puternica a sistemelor — a marit
apetitul pentru frauda si faciliteaza proliferarea
erorilor;

Procesoarele sunt foarte vulnerabile pentru
specialistii Tn hardware — modifica registru si
folosesc instructiuni privilegiate;

Facilitatile de comunicatie — servesc ca mijloc de
frauda prin interceptarea semnalelor transmise;

Terminalele la distanta pot fi controlate si
deturnate prin aparate speciale;

Cu cat complexitatea creste cu atat riscurile cresc.



Riscurile in activitatea de audit financiar si
atitudinea fata de risc in conditiile atacurilor
cibernetice

Auditorul financiar, cand auditeaza activitatea
unei entitati puternic informatizate, la evaluarea
riscului de audit alaturi de componentele sale de
baza: risc inerent, risc de control si risc de
nedetectare trebuie sa introduca o noua
componenta specifica nivelul de risc al
securitatii, fara de care un audit de calitate nu
poate fi realizat.



Metoda Mehari domenii de evaluare
a securitatii

. Organizarea securitatii;

. Securitatea locatiei;

. Securitatea spatiilor;

. Retele extinse;

. Reteaua locala;
. Operatiuni in retea;

N o O B WO N

. Sisteme de arhitectura si securitatea logica;



Metoda Mehari domenii de evaluare a

securitatii (2)

8. Mediul de Productie IT;
9. Securitatea prelucrarilor;

10. Proiecte IT si dezvoltarea securitatii;

11. Gestionarea statiilor de
utilizatorilor;

12. Operatiuni de telecomunicatii;
13. Procese de management.

lucru

ale



Multumesc!



